CYBEROEFENDRIEHOEK

SAMEN VOORBEREID VOOR DE CRISIS VAN DE TOEKOMST

Persoonlijke uitnodiging

Deze bijeenkomst wordt exclusief voor lokale bestuurders
m 5 maart 2025, georganiseerd. ledere bestuurder mag twee introducés meenemen
Gooo 09.30-14.30 uit het ambtelijk apparaat (bijv OOV’er, CISO, communicatie).
Aanmelden kan tot 5 februari. Doe dit snel vanwege het beperkt
Raadhuis aantal plekken. U kunt voor vragen en aanmelding contact
9 Hilversum opnemen met Tineke Hendrikse, projectleider digitale veiligheid &
cybercrime bij Bureau Regionale Veiligheidsstrategie. Tineke is te

bereiken via 06 81 93 43 20 en tineke.hendrikse@rvs-mn.nl.

WAAROM DEZE
CYBEROEFENDRIEHOEK?

In toenemende mate zijn wij afhankelijk van de digitale
infrastructuur. Een storing of aanval op deze infrastructuur kan al
snel grote gevolgen hebben voor onze eigen organisaties en
inwoners. Dit zijn geen IT-kwesties, maar vereisen betrokkenheid en

daadkrachtig handelen van het lokale bestuur. Bent u daar als
burgemeester op voorbereid?

Om het lokale bestuur goed voor te bereiden op een cybercrisis
organiseert Bureau Regionale Veiligheidsstrategie, in opdracht van
de bestuurlijke werkgroep Digitale veiligheid en cybercrime, deze
cyberoefendriehoek. Na deelname aan deze sessie bent u beter
voorbereid op eventuele gebeurtenissen in uw gemeente.

STELT U ZICH EENS VOOR...

Op verzoek van het kabinet heeft de burgemeester het
controversiéle besluit genomen om in de gemeente Ransomgem
een asielopvang te openen. Dit besluit zorgt direct voor grote
onrust onder zowel burgers, het lokale bedrijfsleven als de
medewerkers van de gemeente. Een lokale actiegroep doet via
sociale media een emotionele oproep om de gemeente ‘plat te
leggen'.

Een grote woedende menigte verzamelt zich al snel voor het
gemeentehuis en blokkeert de toegangswegen voor de
hulpdiensten. Ook digitaal wordt de aanval ingezet: de website
en telefoonnummers van de gemeente zijn niet meer bereikbaar.
En via een slimme phishingmail lukt het om met ransomware de
softwaresystemen voor medewerkers te vergrendelen.

(Vitale) gemeentelijke dienstverlening ligt daardoor plat,
waardoor de woede binnen de gemeente nog verder wordt
aangewakkerd. De burgemeester komt direct in actie en roept de
(cyber)driehoek met politie en OM bijeen.

Hoe nu verder?

Bovenstaande casus is fictief. Toch is deze niet ver verwijderd
van de realiteit.

(CYBER)OEFENDRIEHOEK:
WOENSDAG 5 MAART 2025

Thema's die tijdens deze bijeenkomst aan de orde zullen
komen, zijn:
« Hoe gaat u om met een ransomware/gijzelsoftware
aanval, waarbij gestolen data van burgers doelbewust

gelekt worden?

« Hoe zet u een online noodverordening in?

« En hoe ziet het gezag van het lokale bestuur naar de
politie er in de praktijk uit?

Aanmelden? Stuur een mail naar
tineke.hendrikse@rvs-mn.nl.




