Programmaplan Digitale veiligheid en cybercrime 8 eiligheidscoalite

Prioriteit regionale veiligheidsstrategie 2023-2026 Midden-Nederland

De 38 gemeenten, Openbaar Ministerie en politie in Midden-Nederland bepalen de koers van het programma. Zij slaan de handen ineen om te voorkomen dat de
toenemende digitalisering nég meer slachtoffers maakt door digitale criminaliteit en cybercrime. Hierbij zoeken zij de samenwerking met relevante lokale partijen
zoals onderwijsinstellingen, ondernemersverenigingen en bibliotheken.

Wat is er aan de hand? Wat is het gevolg? Wat moet er gebeuren?
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Digitale ramen en deuren vaak Financiéle schade, Beter beschermd tegen
nog onvoldoende beveiligd angst en kwetsbaarheid digitale indringers en criminelen

Actiegericht We: Communicatie

¢ Maken potentiéle slachtoffers weerbaarder;

@ Doelstelling aanpak digitale criminaliteit en cybercrime.

e Weerhouden potentiéle daders ervan een criminele carriére te starten;

e Zorgen dat daders stoppen.

Innovatie & Verandering ‘ ,;/‘

Samen slagvaardig voor een veilig Midden-Nederland

Taak Bureau RVS
» Krachten bundelen
* Deskundigheid

Kennis & Expertise + Stappen zetten

1| Info & Intelligence




Digitale ramen en deuren vaak nog onvoldoende beveiligd

De geregistreerde criminaliteit in Nederland neemt al jaren af. Tegelijkertijd zijn er andere

ernstige vormen van criminaliteit die toenemen en minder zichtbaar zijn in de politiecijfers,

zoals digitale criminaliteit. Van het stelen, verkopen of vernielen van onze (persoons)
gegevens tot het platleggen van systemen die we dagelijks gebruiken. En van het hacken van onze
webshopaccounts tot afpersing met gijzelsoftware. Dit is een gevolg van de steeds verdergaande
digitalisering. Die biedt ons veel voordelen, maar we denken onvoldoende na over de risico’s en
kwetsbaarheden en het nemen van beschermende maatregelen. Ons fysieke huis weten we goed te
beveiligen, maar de ramen en deuren van ons digitale huis staan vaak nog wagenwijd open.
| Alleen samen kunnen we daar wat aan doen.

Financiéle schade, angst en kwetsbaarheid

”. Dat gedigitaliseerde criminaliteit grote gevolgen heeft voor inwoners en ondernemers zie je
| \“ terug in de financiéle schade die in de miljoenen loopt. Dit is slechts een inschatting want de
aangiftebereidheid is laag. Naast financiéle schade ervaren slachtoffers schaamte en angst.
' Angst om opnieuw slachtoffer te worden, zorgt er bijvoorbeeld voor dat senioren hun bankzaken
| niet meer online durven te doen. Ook jongeren zijn kwetsbaar voor deze vorm van criminaliteit.
Naast dat zij zelf vaak slachtoffer worden van digitale criminaliteit, zijn ze ook kwetsbaar voor

| ronseling om een actieve rol te spelen bij digitale criminaliteitsvormen.

Beter beschermd tegen digitale indringers en criminelen

Met de regionale bestuurlijke werkgroep en de ambtelijke districtelijke werkgroepen komen we

in actie om de volgende programmadoelen te bereiken:

e Slachtoffer- en daderschap voorkomen

e Daders pakken.

| Hierbij is volop aandacht voor lokale problematiek, ondersteunen we actief en werken we regionaal
samen. Ook zorgen we voor landelijke verbinding.

’ Vanuit deze werkgroepen gaan we:

e Aanjagen en stimuleren van beschikbare interventies ter ondersteuning van inwoners,
ondernemers en jongeren. Daarnaast leren van beproefde interventies uit andere regio’s.

e Meer inzicht verkrijgen in het fenomeen op zowel (voorkomen van) dader- als slachtofferschap
door regionale politiecijfers, wetenschappelijke onderzoek en verwevenheid met andere thema’s
zoals georganiseerde misdaad of zorg en veiligheid;

e Leren van elkaar en andere regio’s d.m.v. van kennis- en leersessies;

We treden op als één gezamenlijke overheid richting daders. Aan de hand van casuistiek

bekijken we welke strafrechtelijk en/ of fiscaalrechtelijk en/of bestuurlijke interventies (preventie/

repressie) we kunnen toepassen.

Actiegericht

We werken samen met als gezamenlijk doel om
potentieel slachtoffer- en daderschap te voorkomen
en daders te pakken. De aanpak van gedigitaliseerde
criminaliteit en cybercrime moet net zo normaal
worden als de aanpak van andere vormen van
criminaliteit.

Info & Intelligence

De lage meldingsbereidheid zorgt dat veel slachtoffers
buiten beeld blijven en er onvoldoende zicht is
op de problematiek. Meer zicht en een goede
informatiepositie is noodzakelijk om gerichter te
kunnen sturen op acties die aansluiten bij de (lokale)
problemen.

Kennis & Expertise

We delen actief onze best practices en lessons learned
en zorgen voor competente professionals in het
veiligheidsdomein die in staat zijn aan de opgave te
voldoen.

Innovatie & Verandering

Innovatie en-v-eranderini; richt zich op het feit dat
veiligheidsorganisaties in de aanpak zich voornamelijk
richten op het offline domein. Als het gaat om acties
en maatregelen blijft het online domein te vaak buiten
beschouwing. Hier moet verandering in komen:
‘digitaal is normaal” wordt het uitgangspunt. Daarom
zijn aangepaste werkwijzen noodzakelijk.

Communicatie

Communicatie draagt bij aan het urgentiebesef
bij (potentiéle) slachtoffers en daders. Maar
ook bij veiligheidspartners. We zetten in op
gedragsverandering; iedereen heeft de taak om in
actie te komen.

Samen slagvaardig voor een veilig Midden-Nederland

Vanuit Bureau RVS bundelen we op energieke en deskundige manier de krachten
en helpen we het netwerk van veiligheidspartners om samen slagvaardig te zijn
voor een veilig Midden-Nederland. Vanuit Bureau RVS leveren we capaciteit
om programmatisch in gezamenlijkheid de benodigde stappen te zetten.

Heeft u een vraag over de aanpak en ontwikkelingen in Midden-Nederland?
Neem dan contact op met Jeroen Hamers (06 11 77 30 01) of Tineke Hendrikse
(06 81 93 43 20)



