Filmpjes over cybercrime
[bookmark: _GoBack]In dit document staan allerlei links naar filmpjes die bestuurders kunnen gebruiken ter voorlichting, educatie of met campagnedoeleinden voor digitale veiligheid. De volgende onderwerpen zijn onderscheiden:
1. Informatief
2. Vormen van cybercrime
3. Interventies & Campagnes
4. Voor ondernemers
5. Voor jongeren


1. Informatief
Feiten en cijfers 2019 over cybercrime (01:12) Intro?
Filmpje van het Centraal Bureau voor de Statistiek (CBS). 
https://www.youtube.com/watch?v=4pGFTfs6jiM&feature=emb_logo
 
Politie: iedereen kan slachtoffer worden van cybercrime (06:49)
In dit filmpje kijk je mee met de politie in een cyberzaak waarbij je bewust wordt gemaakt van het feit dat iedereen slachtoffer kan worden van cybercrime en worden tips gegeven voor de verbetering van je eigen digitale veiligheid.
https://www.youtube.com/watch?time_continue=1&v=a3rwR05E1Ks&feature=emb_logo
Korte documentaire “Misdaad zonder bloed” (19:50)
Korte documentaire waarbij we aan de hand van verschillende voorbeelden meekijken hoe mensen slachtoffer zijn geworden van internetfraude.
https://www.youtube.com/watch?v=NXY1YBPa82E&feature=emb_logo 

Is Nederland hack-proof? (16:45)
Een informatief filmpje van de NTR waarbij ethische hackers ons uitleggen en laten zien wat er allemaal mogelijk is voor cybercriminelen.
https://www.youtube.com/watch?v=z0_Q6C3_pd4

Openbare wifinetwerken (03:38)
Een filmpje van Alert Online over de gevaren van openbare wifinetwerken en tips om veilig online te gaan op openbare wifinetwerken.
https://youtu.be/jTdftBOq640 

5 tips om veilig thuis te werken (03:50)
In de huidige tijd wordt er veel thuis gewerkt, dus ook digitaal. Dit filmpje van Infosequre geeft tips om te voorkomen dat je slachtoffer wordt van cybercrime.
https://www.youtube.com/watch?v=loVBPinNVmI 

2. Vormen van cybercrime

Internetfraude (03:15)
Een animatiefilmpje van de Fraudehelpdesk voor de bewustwording van internetfraudeurs en tips om fraude te herkennen.
https://www.youtube.com/watch?v=BYb8_HEdPuE&feature=emb_logo 

Webwinkelfraude en Marktplaatsfraude (03:51)
Filmpje van de Fraudehelpdesk over webwinkelfraude en marktplaatsfraude: wat is het en wat kun je ertegen doen? 
https://www.youtube.com/watch?v=c2NhIdx6igI&feature=emb_logo 

Identiteitsfraude (02:15)
Filmpje van de Fraudehelpdesk over identiteitsfraude en tips wat je ertegen kunt doen.
https://www.youtube.com/watch?v=ywgyDVwNhQY&feature=emb_logo 
 
Identiteitsfraude (05:01)
Filmpje van de Fraudehelpdesk waarin we meekijken met een slachtoffer van identiteitsfraude en horen we wat je hiertegen kunt doen.
https://www.youtube.com/watch?v=pz_bUV74Cgw&feature=emb_logo

Vacaturefraude (02:20)
Animatiefilmpje van de Fraudehelpdesk over hoe iemand onbewust medeplichtig kan worden aan witwaspraktijken.
https://www.youtube.com/watch?v=G5OdWkZveS4&feature=emb_logo 

Vacaturefraude (05:28)
Filmpje van de Fraudehelpdesk over vacaturefraude: wat is het en wat kun je hiertegen doen?
https://www.youtube.com/watch?v=ksfh8UOxmgc&feature=emb_logo

Phishing (00:44)
Campagne filmpje van Alert Online over (het herkennen van) phishing mail.
https://www.youtube.com/watch?v=Ls0LBmmhOvY

Phishing (07:36)
Filmpje van de Fraudehelpdesk over phishing: wat is het en wat kun je ertegen doen? https://www.youtube.com/watch?v=YdUaAfSw9P0&feature=emb_logo  

Social engineering (01:54)
Filmpje van Alert Online over social engineering: wat is het en wat kan je ertegen doen?
https://www.youtube.com/watch?v=_OabOZS6eic 

Half 5-fraude en kamerverhuurfraude (06:09)
Filmpje van de Fraudehelpdesk waarin we meekijken met slachtoffers van half 5-fraude en kamerverhuurfraude en horen we wat je hiertegen kunt doen.
https://www.youtube.com/watch?v=xDt9ZiqHQrk&feature=emb_logo

Acquisitiefraude (advertentieoplichting) en vakantiefraude (07:33)
Filmpje van de Fraudehelpdesk waarin we meekijken met slachtoffers van acquisitiefraude (advertentieoplichting) en vakantiefraude en horen we wat je hiertegen kunt doen.
https://www.youtube.com/watch?v=DtKljTPreUo&feature=emb_logo 

Erfenisfraude en spooknota’s (05:28)
Filmpje van de Fraudehelpdesk over erfenisfraude en spooknota’s: wat is het en wat kun je hiertegen doen?
https://www.youtube.com/watch?v=AheeNmjIEQU&feature=emb_logo 

Babbeltruc en geldezels (06:08)
Filmpje van de Fraudehelpdesk waarin we meekijken met slachtoffers van babbeltrucs en geldezels en horen we wat je hiertegen kunt doen.
https://www.youtube.com/watch?v=37s5TyTmQE0&feature=emb_logo 

Datingfraude (07:36)
Filmpje van de Fraudehelpdesk waarin we meekijken met slachtoffers van datingfraude en horen we wat je hiertegen kunt doen.
https://www.youtube.com/watch?v=s3UFD8VNK84&feature=emb_logo
 

3. Interventies & Campagnes

Even je update checken, voordat ze je hacken (01:43)
Een filmpje van de Rijksoverheid waarbij we meelopen met Hobbyhacker Hans die via de digitale weg op zoek gaat naar privégegevens van mensen.
https://veiliginternetten.nl/media/medialibrary/2020/02/Rijksoverheid_HobbyHacker_Intro_105_BT709_kleiner_JNc6d8o.mp4 

Hack_Right (01:05)
Filmpje over Hack_Right: een interventie voor jonge cybercrime-plegers.
https://www.youtube.com/watch?time_continue=8&v=eVACLXRY3lc&feature=emb_logo
Cyber24 (01:24)
Campagne filmpje van het CCV over Cyber24: een serious game voor jongeren ter bewustwording van online (on)gewenst gedrag en de gevolgen ervan.
https://www.youtube.com/watch?v=o6qQ9F1x1C0&feature=emb_logo 


4. Voor ondernemers
De kick-off van Alert Online in 2019 (03:28) Intro?
Een terugblik op de kick-off van Alert Online over digitale veiligheid in het bedrijfsleven. 
https://www.youtube.com/watch?v=d3Fcgfok9iE 
Informatiebeveiliging (02:10)
Chief research officer van Fox-IT vertelt over het verbeteren van het beveiligingsbeleid: https://www.youtube.com/watch?v=fzRvVB9tetk&feature=emb_logo

Wat te doen bij een cyberaanval? (03:11)
Ondernemers zijn vaak  doelwitten van hackers: hoe kan je dit als bedrijf voorkomen en/of oplossen?
https://www.youtube.com/watch?v=kLrgWqJwsyo 
Phishing (01:00)
Filmpje van BOVAG met tips voor ondernemers en medewerkers tegen phishing.
https://www.alertonline.nl/media/films/190624_Alert%20Online_Case_BOVAG_promo_lang.mp4 

Ervaring met malware (03:51)
Link naar filmpje van het CCV over de ervaring van een ondernemer met cybercrime.
https://vimeo.com/262240822 
5.  Voor jongeren

Jonge hackdader (02:45)
Een filmpje van de NOS over Menno die ooit een webwinkel hackte uit nieuwsgierigheid. 
https://www.youtube.com/watch?v=aLwLKu2cpX8 

Mini-documentaire jonge ethisch hacker (05:58)
Een filmpje over een jonge ethische hacker. 
https://www.youtube.com/watch?v=yRgQdHHSpJM 	

Verhaal van een ethisch hacker (02:36)
Gerben (22) begon ooit voorzichtig te hacken en helpt nu bedrijven als bug bounty hunter. 
https://www.youtube.com/watch?v=mmBzlJ2B04Q 

Slachtoffer van sextortion (01:33)
Animatiefilmpje over hoe iemand slachtoffer kan worden van sextortion. 
https://www.youtube.com/watch?v=2BCCoAMDadI 

Geflasht: Identiteitsfraude (04:12) 
Jongeren aan het woord over identiteitsfraude.
https://www.youtube.com/watch?v=BP37kwTDNQM&feature=emb_logo 

Geflasht: Ticketfraude (04:30)
Jongeren aan het woord over ticketfraude. Hoe voorkom je het?
https://www.youtube.com/watch?v=ZguS2bD-2vo&feature=emb_logo 

Geflasht: Nepwebwinkels (04:11)
Jongeren aan het woord over nepwebwinkels. Zo herken je ze.
https://www.youtube.com/watch?v=rQFQ24TOhLI&feature=emb_logo 

Vlog: Oplichting (09:21)
Filmpje met 10 tips tegen oplichting
https://www.youtube.com/watch?v=i4N8dMH0Lpg&feature=emb_logo

Vlog: Cyberpesten (14:54)
Filmpje met 10 tips tegen cyberpesten
https://www.youtube.com/watch?v=Qgl0j5c-1Sk




