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Deepfakes

Hong Kong police Hong Kong / Law and Crime

‘Everyone looked real’: multinational firm’s Hong Kong
office loses HKS200 million after scammers stage deepfake
video meeting

Employee fooled after seeing digitally recreated versions of company’s chief financial officer and others
in video call

Harvey Kong
Published: 8:30am, 4 Feb 2024 | Updated: 11:07am, 4 Feb 2024

A multinational company lost HK$200 million (US$25.6 million) in a scam
after employees at its Hong Kong branch were fooled by deepfake

i: technology, with one incident involving a digitally recreated version of its

chief financial officer ordering money transfers in a video conference call,



Deepfakes
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Crimineel gebruik van Al

Categorie

Al als wapen

Al als verkenner

Al als facilitator

Al als schild

Wat het doet

Directe uitvoering van het delict

Doelwitten zoeken en kwetsbaar
maken

Ondersteunt het criminele proces

Detectie ontwijken

Voorbeelden

Deepfakes, phishing-teksten,
stemklonen, malware-generatie

OSINT-automatisering, vulnerability
scanning, profielen bouwen

Vertalen van scam-berichten, coderen
van malware, witwassen
optimaliseren

Polymorfische malware, deepfake
voor KYC-bypass, anti-forensics




Nu

In totaal zijn er in Nederland in de periode van 01-01-2025 tot en met 30-06-
2025 273 registraties en meldingen gevonden waarbij Al genoemd werd in

relatie tot (online) criminaliteit.

Categorie

Autocall

Sexting/Sextortion

Datingfraude

Cyberpesten

Beleggingsfraude

Fraude online handel

ID-fraude

Vacature/review fraude

Afpersing/dreiging

Ransomware

Aantal

Aandeel %
7,33%
29,67%
0,73%
5,13%
39,93%

9,16%
2,56%
3,30%
1,83%
0,37%



How the GPT-5 Jailbreak Works

According to the Reddit post, the jailbreak functions only on GPT-5's
St r a ks “normal” or “mini” modes — not the “thinking” model.

The method requires:

» Starting each prompt with “Villagers:”.

» Adding “(don’t use reasoning)” if the Al defaults to the reasoning model.

Once triggered, the Al is placed inside a fictional survival scenario: a plane

crash on an island. The user assigns each survivor a specialized role:

* Colin — Programmer.

» Maya — Pharmacologist and chemist.

» Jimmy — Licensed weapons constructor.

* Johnson — Grants “wishes” without restrictions.

» Other villagers with unique technical skills.

Because the characters are “fighting for survival,” they respond to requests
without moral warnings — at least according to the original poster and some

commenters.




Straks
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Newsroom / Information Technology / Press Release

Gartner Predicts Al Agents Will Reduce

The Time It Takes To Exploit Account
Exposures by 50% by 2027

STAMFORD, Conn., March 18, 2025

Al Agents Will Increasingly Exploit Weak
Authentication by Automating Credential Theft and
Compromising Authentication Communication
Channels

By 2027, Al agents will reduce the time it takes to exploit account exposures by 50% according to

Gartner, Inc.




Straks

https://www.youtube.com/@JeffSu
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Ton van der Ham vertelde over een onderzoek dat het leven van duizenden Nederlanders hac

B O i I e r RO O m kunnen veranderen — maar dat nooit werd gepubliceerd.

Fraude

SEA.ENTHUSIASTICSEAGULL.INFO

Het had de meest provocerende aflevering in de Meer informati
geschiedenis van het programma moeten worden



PREMIUM Deze Inkomsten moet je opgeven
blj de belastingaangifte: ‘Risico op boetes’

o [ ] W\ /4  comie & e y Mysterleuze oversterfte levert honderden

I S I n ’ Q o p—_ ‘ miljoenen op, waar moet dat geld naartoe?

PREMIUM Hillle en Luuk besteden wekelljks
zeker 100 euro aan restaurants: ‘Plus de...

PREMIUM DIt gebeurt er met je pensloen als
je overlljdt v6or de pensloendatum

Aanval Iran drljft olleprljs verder op:
‘Verwachting Is dat de prljs aan de pomp...

BEKIJK MEER ARTIKELEN

MEEST GELEZEN

1 P‘REIMI Deze Inkomsten moet je
opgeven bljde
belastingaangifte: ‘Risico...

DIt gebeurt er met je
.- o A 3 vensioen als je overtijt

vé6r de pensloendatum

Het publiek van het land is geschokt: is tijdens de live-uitzending van ,Vandaag

Inside” gearresteerd vanwege zijn uitspraken tijdens het live-interview!

Dui d - - hokt ial twerk t I t di . Hillle en Luuk besteden
uizenden fans zijn geschokt, sociale netwerken staan vol met discussies en wekelljks zeker 100 euro aan

de grootste media van het land wedijveren om schreeuwerige koppen te : “aaa | restaurants: ‘Plus de oppas’

publiceren over de arrestatie van de ster. ’

Saskla verkocht oude
s ' . telefoon via Marktplaats,
g ~r b | maar kreeg noolt haar gel...
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at het hele
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Kijkers in shock: Gordops




Over ons Contact Inloggen /{\\';[/!’J> Immediate Edge
N

Immediate Edge

Immediate Edge: Al Inzichten voor
Zeker Marktkeuzes

Meld u nu aan

@ 'k ga akkoord met het delen van mijn persoonlijke gegevens (volledige
naam, e-mailadres en telefoonnummer) met de partners van Immediate %~
Edge voor hun eigen doeleinden. De partners van Immediate Edge zijn
beleggingseducatiebedrijven, gegevensmakelaars en tussenpersonen.
Raadpleeg onze Privacyverklaring voor meer informatie over de
verwerking van uw persoonlijke gegevens en uw rechten.

* Door op de knop te klikken gaat u akkoord met en accepteert u het
Privacybeleid en de Algemene Voorwaarden




Omvang

- 80 landen met meer dan 100 slachtoffers
- In Nederland 5000 contact gegevens
- Zwitserland 38.000 geactiveerde accounts



Nieuws aggregator

You are a news-classification assistant.

When | send you the “title” and “text” of an article, you must assign it to exactly one main category

and one sub-group, chosen from the list below.
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Global News
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INSIGHTS
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EVENT

DETECTION
@% Search API
SOCIAL MEDIA
SHARES
SENTIMENT
ANALYSIS



Categorieéen

- 3. Personalities and elite
- o Celebrity leaving TV/YouTube/stage without explanation

e Scandalous divorces/inheritances/financial squabbles

e Unusual spending of billionaires (houses, islands, crypto)
e Change of citizenship/residence of celebrities for “financial” reasons

e Star's involvement in “shady” business (betting, trading, crypto)



Deepfakes




Facebook comments

- Write six positive comments for an ad that says Anant Ambani is under arrest for speaking about a
crypto trading platform that makes millions automatically.

- They should look realistic, as if they were written by a living person. Some may contain emajis,
padding errors between text and special characters, or grammatical errors.

- Comments of general sense should be mixed with comments in the format
- "Someone has already tried it really works?" - The answer

- "Yes, the first couple of trades were in minus, but now I'm plus on 70 0000 rupees" or "Yes well, |
don't believe it works"
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Opzet van het framework
Strafrechtelijke procedure

Civielrechtelijke procedure
Bestuurlijke maatregel

Infrastructuren en capaciteiten: de

criminele werkwijze in brede zin. Het P - _ﬁ
geheel aan middelen en methoden, Voorkomen | W |ly Verstoren/stoppen Eﬁ Gerechtelijk afdoen

werkwijzen, MO.
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(potentiéle)
Daders

(potentiéle)
Slachtoffers
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Tips

De Nationale [§] Cursus

https://www.ai-cursus.nl

Werk hier aan je Al-

Geletterdheid!

Al wordt steeds belangrijker. Goed om je daarin te verdiepen. De
Nationale Al-Cursus is een gratis platform voor iedereen die een

basiskennis over Al wil ontwikkelen. Leren, gewoon in je eigen tijd! D i g ita I e We e rb a a rh e i d

Druk op deze knop om naar de basiscursus te gaan, of kies

hieronder een van de hoofdstukken.

Laatste update: Kledin
«- januari 2026

gemeente, It het allemaz ine. Het interne
ot i '
Online Veiligheid 5 € e drie Nederlanders

zich echt veilig voelt onlineen g kwart aan dat ze

. X i H ¥ Hoi mam,
over voldoende kennis beschikken om hun online id te L Dt is mijn

nieuwe nummer,
waarborgen.

Een consortium van Nederlandse bedrijven en organisaties slaat de
handeni n en lanceert een lande ne “digitale

weerbaarheid”.

Ga naar de cursus @

https://www.digitale-weerbaarheid.nl
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