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In deze presentatie

Nu Straks Hoe 
verder?



Film

Hier komt een introfilm met allerlei soorten verschijningsvormen. Dit komt aan bod;

- Deepfake

-Misinformatie

- Statelijke actoren scannen naar kwetsbaarheden

- CEO fraude

- Bruggetje naar Radar



Deepfakes



Deepfakes



Crimineel gebruik van AI

Categorie Wat het doet Voorbeelden

AI als wapen Directe uitvoering van het delict
Deepfakes, phishing-teksten, 
stemklonen, malware-generatie

AI als verkenner
Doelwitten zoeken en kwetsbaar 
maken

OSINT-automatisering, vulnerability 
scanning, profielen bouwen

AI als facilitator Ondersteunt het criminele proces
Vertalen van scam-berichten, coderen 
van malware, witwassen 
optimaliseren

AI als schild Detectie ontwijken
Polymorfische malware, deepfake
voor KYC-bypass, anti-forensics



Nu

Categorie Aantal Aandeel %

Autocall 20 7,33%

Sexting/Sextortion 81 29,67%

Datingfraude 2 0,73%

Cyberpesten 14 5,13%

Beleggingsfraude 109 39,93%

Fraude online handel 25 9,16%

ID-fraude 7 2,56%

Vacature/review fraude 9 3,30%

Afpersing/dreiging 5 1,83%

Ransomware 1 0,37%

In totaal zijn er in Nederland in de periode van 01-01-2025 tot en met 30-06-
2025 273 registraties en meldingen gevonden waarbij AI genoemd werd in 
relatie tot (online) criminaliteit. 
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Straks

https://www.youtube.com/@JeffSu



Boiler Room 
Fraude



Phising





Omvang

- 80 landen met meer dan 100 slachtoffers

- In Nederland 5000 contact gegevens

- Zwitserland 38.000 geactiveerde accounts



Nieuws aggregator
You are a news‐classification assistant.  

When I send you the “title” and “text” of an article, you must assign it to exactly one main category 
and one sub-group, chosen from the list below. 



Categorieën

- 3. Personalities and elite  

- • Celebrity leaving TV/YouTube/stage without explanation  

- • Scandalous divorces/inheritances/financial squabbles  

- • Unusual spending of billionaires (houses, islands, crypto)  

- • Change of citizenship/residence of celebrities for “financial” reasons  

- • Star's involvement in “shady” business (betting, trading, crypto)



Deepfakes



Facebook comments

-Write six positive comments for an ad that says Anant Ambani is under arrest for speaking about a 
crypto trading platform that makes millions automatically. 

- They should look realistic, as if they were written by a living person. Some may contain emojis, 
padding errors between text and special characters, or grammatical errors. 

- Comments of general sense should be mixed with comments in the format 

- "Someone has already tried it really works?" - The answer 

- "Yes, the first couple of trades were in minus, but now I'm plus on 70 0000 rupees" or "Yes well, I 
don't believe it works" 



Straks



Organisatie



AI

Menshandel

CSAM

Witwassen

Cybercrime

Terrorisme

Drugs
Misinformatie

Auteursrecht

weerbaarheid



Tips

https://www.digitale-weerbaarheid.nl

https://www.ai-cursus.nl
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