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3 op de 10 jongeren staan open voor klusjes voor A
criminelen: ‘Als bedrag hoog genoeg is, zou ik
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Achtergrond / introductie

- Geen cijfers over hoeveel online benadering
voorkomt, en zeker niet direct vergeleken
met offline benadering (binnen 1 studie)

- Meer informatie nodig over de gebruikte
kanalen per benaderingsvorm

- Geen kennis over of vooral bepaalde
jongeren benaderd worden

- Met andere woorden: zijn er bepaalde
risicojongeren die specifiek ‘getarget’
worden of wordt er een breed net
uitgeworpen?
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Methode & steekproef

Onderzoek naar offline en
online benadering - Qualtrics
vragenlijst

236 schoolgaande jeugdigen
(15 t/m 33 jaar) akkoord met
deelname (40% 16/17; 53%
havo; 56% provincie Utrecht;
63% twee ouder-gezin)

Onderscheid: offline
persoonlijke benadering,
online persoonlijke
benadering, online
advertenties
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Beste leerling of student,

Met deze brief geven we je
informatie over een onderzoek
‘Online en offline benadering’ van
de Universiteit Utrecht over of
jongeren en jong-volwassenen wel
eens benaderd worden door
personen die ze niet zo goed
kennen om bepaalde klussen voor
ze te doen, vaak om snel veel geld
te kunnen verdienen. Dit kan je
bijvoorbeeld overkomen als je
ergens in de buurt op een
ontmoetingsplek of sportclub bent,
of misschien ook online, via social
media of games. We zijn benieuwd
hoeveel dit in verschillende regio's
in Nederland voor komt en of dit
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Steeds meer jongeren brengen
veel tijd online door. Soms krijgen
zZij via het internet berichten om
snel geld te verdienen. Dit kan
door klusjes zoals iets
wegbrengen, op de uitkijk staan, je
bankrekening delen, hacken of de
politie afleiden. We willen graag
weten hoe jij dit ervaart.

Beantwoord de volgende vragen
over de afgelopen 6 maanden tot
nu:

Heb je online wel eens een
oproep of advertentie voorbij zien
komen om een klus te doen voor
‘snel’ geld of een andere

beloning?

(O Nooit
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Hoeveel procent van de jongeren wordt
benaderd?

Voor wat, door wie en waar?



- lets vervoeren of wegbrengen
(drugs, wapens of iets waarvan je
niet weet wat erin zit) (4)

- Drugs bewaren (drugs in je huis
hebben, drugs bij je dragen,

wietplantjes in je huis hebben
voor iemand anders; Geld pinnen
voor iemand anders (2)

- Cybercrime (1)

- Werd niet gezegd (6)

- Anders (8)

S Universiteit
Zu\s Utrecht

Offline persoonlijke
benadering

door:

- Onbekende (9)

- lemand uit de buurt (5)
- Familie (4)

- Vrienden (3)

- Wil ik niet zeggen (2)

10w

van de jongeren is wel eens of vaker offline persoonlijk benaderd

(18 = enkele keer; 1 = maandelijks; 1 = dagelijks)

- In de buurt (8)

- Op school (7)

- Bij een winkelcentrum; Op een
parkeerplaats/garage (3)

- In een park/bos;

Speeltuin/skatepark/ hangplek;
Thuis (2)

- Bij de sportschool; In de
club/bar/kroeg; Bij vrienden thuis
(1)

- Anders (bij neef, op straat,
studentenvereniging; 3)

Opm. Tussen haakjes staan de bijbehorende aantallen.



Online persoonlijke

benadering
- lets vervoeren of wegbrengen; Geld pinnen voor door:
iemand anders (5) - Onbekende (27)
- Geld over laten schrijven via jouw bankrekening, - lemand uit de buurt (6)
bankrekening delen; Whatsappfraude of tikkiefraude; - Vrienden (5) - Instagram (15)
Naaktfoto’s of video’s doorsturen (4) - Anders (online vriend, kennis) (3) _ Snapchat (13)
- Drugs bewaren; Voorbereidende taken; Ernstig - Familie; Partner; Wil ik niet zeggen (1)

- Whatsapp (12)

- TikTok (8)

- Telegram (5)

- Discord; Email (2)

- Facebook; YouTube; In een
game; sms (1)

geweld gebruiken; Mensen rondrijden; Online

bedreigingen uiten, chantage of afpersing; Taken
uitvoeren in games of hoge scores halen in ruil voor
in-game beloningen (2)

- Pinpas uitlenen; Je voordoen als iemand anders;
Mensen oplichten via het internet; Hacken, DDoS-
aanvallen of ransomware (1)

- Werd niet gezegd (7)

- Anders (8)

21

van de jongeren is wel eens of vaker online persoonlijk benaderd

N"% Universiteit
s Utrecht

(33 = enkele keer; 6 = maandelijks; 2 = wekelijks)

Opm. Tussen haakjes staan de bijbehorende aantallen.



- lets vervoeren of wegbrengen; Taken uitvoeren in
games of hoge scores halen in ruil voor in-game
beloningen (13)

- Geld over laten schrijven via jouw bankrekening,
bankrekening delen (11)

- Mensen oplichten via het internet (10)

- Pinpas uitlenen; Whatsappfraude of tikkiefraude (7)
- Geld pinnen voor iemand anders; Naaktfoto’s of
video’s doorsturen (zonder toestemming) (6)

- Drugs bewaren; Mensen rondrijden (5)

- Hacken, DDoS-aanvallen of ransomware (4)

- Op de uitkijk staan; Bewaren van illegale spullen (3)
- Je voordoen als iemand anders (2)

- Ernstig geweld gebruiken; Voorbereidende taken;
Afleiden bij bv zakkenrollen; Online bedreigingen
uiten, chantage of afpersing; Andere cybercrime (1)
- Werd niet gezegd (34)

- Anders (25)

N Universiteit
s Utrecht

(62 = enkele keer; 25 = maandelijks; 24 = wekelijks; 8 = dagelijks)

van de jongeren is wel eens of vaker online benaderd

Online oproep/
advertentie

- TikTok; Instagram (41)
p - Snapchat (36)
- YouTube (18)
- Telegram; Whatsapp (13)

go

- Facebook (10)

- Email (8)

- Discord; Anders (o.a. Reddit, ) (6)
- X (Twitter) (5)

- In een game (4)

- Twitch (3)

>4y

via een oproep of advertentie

Opm. Tussen haakjes staan de bijbehorende aantallen.
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Z1jn sommige
jongeren
kwetsbaarder om
benaderd te worden?




Geslacht

Leeftijd
Opleidingsniveau
Etnische achtergrond
Gezinsstructuur

Grote stad/stad/dorp

Model

Online
oproep
/ adver-
tentie

Structurele vrijetijdsbesteding
Uren online
YouTube kijken, gamen, etc.

Aantal echt goede vrienden
Online vrienden
Meeste contact online/offline

2 Universiteit
s Utrecht

Benadering Online

persoo

voor ‘snel nlijke

benade

geld’ klus ring

Het model toont de factoren die zijn
gemeten. We hebben onderzocht welke

(links in het
model) samenhangen met het wel of
niet benaderd worden voor een ‘snel
geld’ klus (rechts in het model).



Resultaten Jongeren van 18-22 jaar hebben een hoger risico om via
een online oproep/advertentie benaderd te worden

Achtergrond
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Onderstaande activiteiten gaan samen met een lager risico om benaderd te worden:

Resultaten

Achtergrond
variabelen

Tijd doorbrengen met familie Online
oproep
Zelfwaardering / adver-

tentie

Benadering Online
persoo

Vrijetijds— Feesten, niet ‘gezellig thuis’, YouTube (-) VOOor lsnel nlijke

benade

beStEding ge]d' klus ring

Films of series kijken Vrienden

Relatie met

YouTube videos kijken ouders

Jongeren die veel feesten in hun vrije tijd hebben juist een hoger risico om
benaderd te worden voor fast money klussen ======>

2 Universiteit
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(de zelfwaardering, sporten/verenigingen, aantal uren online van jongeren, aantal goede vrienden
en contacten hangen niet samen met dit risico)



Ook de relatie met ouders bleek een rol te spelen: jongeren die benaderd waren hebben Resultaten
een significant slechtere relatie met hun ouders dan de overige jongeren

Negatieve kwaliteit van de relatie met ouders

2,2

2,1

1,9

1,8

1,7

1,6

bij jongeren die wel en niet online benaderd gt e
zijn
Online
oproep
Zelfwaardering / adver-
tentie
2 . .
Benadering Online
persoo
Vrijetijds- Feesten, niet ‘gezellig thuis’, YouTube (-) vVOoor ’S n el nlijke
besteding — , benade
geld’ klus ring
Vrienden
Relatie met
ouders

1,5

Online oproep/advertentie Online persoonlijk benaderd

B Wel benaderd ™ Niet benaderd

. Universiteit
2N Utrecht



Beperkingen

« Benadering zegt nog niets over of jongeren er ook op in gaan (kan wel de norm

belinvioeden). NDM

« Bij een kleinere steekproef is er een risico dat je geen significante verbanden vindt,
terwijl die er in werkelijkheid wel zijn => onderzoek nog uitbreiden.

« Vervolg (longitudinaal) onderzoek: nog specifieker kijken naar welke klussen precies
worden aangeboden; juist ook thuiszitters/andere kwetsbare groepen jongeren
includeren; en de steekproef uitbreiden naar jongeren van jonger dan 15 jaar.

':""-'"'3 Universiteit
Zus Utrecht




Conclusies

Een deel van de 236 schoolgaande jongeren wordt benaderd voor ‘snel geld’ klussen.
Online worden twee keer zo veel jongeren persoonlijk benaderd als offline (21% versus 10%).
De meeste schoolgaande jongeren worden benaderd via online oproepen of advertenties (54%).

Offline worden schoolgaande jongeren vooral persoonlijk benaderd (10%) in de buurt, op school, bij een winkelcentrum, in
een park/bos/speeltuin/skatepark/hangplek of thuis door een onbekende, maar soms ook iemand uit de buurt, familie of
een vriend. De meeste van deze jongeren worden benaderd om iets te vervoeren of weg te brengen (drugs, wapens of iets
waarvan ze niet weten wat erin zit) (of dit is nog onduidelijk).

Online worden schoolgaande jongeren vooral persoonlijk benaderd (21%) via Instagram, Snapchat, Whatsapp of TikTok of
Telegram door een onbekende, maar soms ook door iemand uit de buurt, (online) vrienden of kennissen. De meeste van
deze jongeren worden benaderd om iets te vervoeren of weg te brengen, geld te pinnen voor iemand anders, geld over te
laten schrijven via de bankrekening, bankrekening delen; Whatsappfraude of Tikkiefraude en om naaktfoto’s of video’s
door te sturen (zonder toestemming) (of dit is nog onduidelijk).
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Conclusies

* Online (54%) worden schoolgaande jongeren vooral benaderd via oproepen of advertenties op TikTok, Instagram, Snapchat, YouTube,
Telegram en Whatsapp. De meeste van deze jongeren worden benaderd om iets te vervoeren of weg te brengen, geld over te laten
schrijven via de bankrekening, bankrekening delen, mensen op te lichten via internet, pinpas uit te lenen, Whatsappfraude of Tikkiefraude,
geld te pinnen voor iemand anders en om naaktfoto’s of video’s door te sturen (zonder toestemming) (of dit is nog onduidelijk).

* Online lijken er wat meer klussen rondom geld, fraude en naaktbeelden aangeboden te worden. Daarnaast zijn er vooral overeenkomsten.

Extra kwetsbaar voor online benadering (schoolgaande jongeren) zijn:
- Jongeren tussen de 18 en 22 jaar

- Jongeren die veel feesten

- Jongeren met een slechte relatie met de ouders

< Discussiepunt: Het is mogelijk dat deze jongeren door hun online gedrag in negatieve algoritmen
terecht komen met daarin ook de oproepen/advertenties/ persoonlijke benaderingen voor snel
geld. Interessante vervolgvraag is: gaat het om selectie (jongeren zoeken deze content zelf op) of
beinvioeding (de content zoekt hen op)?

Jongeren die meer tijd doorbrengen met familie, films of series kijken,
YouTube videos kijken (misschien voor de opleiding) en (bord)spellen
spelen zijn juist minder kwetsbaar.

AANBEVELINGEN:

» Aandacht voor bewustwording en weerbaarheid van jongeren
(op scholen)

» Ouders: blijf investeren in de relatie met je jongere

» Platformen kunnen meer verantwoordelijkheid nemen

Achtergrond
variabelen

Zelfwaardering ]

Vrijetijds-
besteding

[ Vrienden ]

Relatie met
ouders

Feesten, niet ‘gezellig thuis’, YouTube (-)



Met speciale dank aan alle partners, studenten,
scholen/opleidingen en vooral de jongeren die aan dit
onderzoek hebben deelgenomen.
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Meer weten of willen jullie iets laten onderzoeken?

Zie profielpagina: https://www.uu.nl/medewerkers/IBWissink
Mail naar: [.B.Wissink@UU.nl
LinkedIn: www.linkedin.com/in/inge-wissink-258a5410
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