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Gewelddadige online netwerken, 764 en de Com

Veiligheidsdiensten waarschuwen voor de dreiging vanuit gewelddadige online groepen met een nihilistisch
karakter (de overtuiging dat het leven geen waarde heeft). In deze groepen worden geweld, chaos en de
dood verheerlijkt. Vooral jongeren delen gewelddadige beelden en sporen elkaar aan — of dwingen anderen —
tot het plegen van geweld. Ook is er in deze groepen sprake van antisemitisme, neonazisme, racisme en
verheerlijking van aanslagen zoals die van Anders Breivik en Brenton Tarrant. Deze infographic licht het
fenomeen toe en biedt handelingsperspectief voor ouders, opvoeders en zorg- en veiligheidsprofessionals.

De com Content
De ‘Com’, kort voor The Community, is een fluide Content uit deze groepen bevat ironische, cynische en
internationale online gemeenschap van op zelfdestructieve beelden en humor. Memes, symbolen
criminaliteit gerichte groepen, individuen en en codetaal worden ingezet om de boodschap te
kanalen. Het is niet één duidelijk gestructureerde verspreiden. Uit de content blijkt een fascinatie voor
groep, maar een verzameling besloten groepen geweld; eerdere aanslagen worden verheerlijkt, en
op verschillende platforms. Een deelricht zich op daders worden opgehemeld. Op platforms als TikTok,
het (aanzetten tot) toebrengen van fysiek letsel, Instagram, Reddit, Youtube Shorts wordt de minder
zelfverminking en schade aan anderen. Dit zijn extreme  content,  zoals
onder meer de 764-groepen. memes, gedeeld. In besloten
groepen en chatrooms wordt
In deze groepen wordt nihilistisch gewelddadige persoonlijk  contact  ge-
content gemaakt, gedeeld en verheerlijkt. maakt. In spellen als Roblox
Toetreding vereist dat een gebruiker zich bewijst en Minecraft worden jonge
door daden te plegen en hiervan beelden te kinderen benaderd.
leveren. Deze daden en beelden variéren van
stenen gooien naar personen of gebouwen tot het I afgeschermde groepen
aanzetten tot zelfverminking. Binnen de groepen voor alleen leden op
draait alles om status; wie de meest gruwelijke bijvoorbeeld  Discord  en
daden gedaan krijgt, stijgt het meest in aanzien. Telegram worden de beelden
van geweld en informatie
Zowel daders als slachtoffers zijn vaak jong. Met over slachtoffers gedeeld.
name kinderen die kwetsbaar lijken door sociale Ook gaan er handboeken,
uitsluiting en/of mentale problemen zijn doelwit. manifesten en tips voor het
Eerst wordt hun vertrouwen gewonnen om overhalen, afpersen en
intieme foto's te delen (grooming). Met deze onder druk zetten van
beelden  worden  slachtoffers  afgeperst slachtoffers rond.
(sextortion) en gedwongen tot zelfmutilatie, het
mishandelen van anderen, of in extreme gevallen Belangrijk! Ga niet zelf op
moord of zelfdoding. Zo wordt het slachtoffer ook zoek naar.deze content om
pleger van geweld, en verplaatst dit fenomeen confrontatie met extreem
zich van de online wereld naar de fysieke wereld. geweld en dergelike te
In sommige gevallen worden slachtoffers zelf voorkomen. Sommige sites
daders, wanneer zij weer anderen aanzetten of gebruiken  bovendien  IP-
dwingen tot geweld. trackers.

Content herkennen

+ Zwart-wit en rood, pixel art, schedels en satanistische symboliek

« Neonazistische, fascistische symboliek, referenties aan Hitler en Jodenvervolging

e Logo's of namen van groepen als 764, Order of Nine Angles (O9A), Maniac Murder Cult
(MKY), Temple of Blood, en No Lives Matter

* Nihilistische boodschappen en quotes (zoals ‘nothing matters’)

« Memes en hashtags als #blackpill en #nihilismquotes

+ Black metal, heavy metal of melancholisch klinkende synth-wave muziek als
achtergrondgeluid bij dit soort beelden




Incidenten

Het geweld dat voortkomt uit deze beweging
beperkt zich niet tot de online wereld. Slachtoffers
worden vaak gedwongen zichzelf of anderen pijn te
doen. Geweld plegen wordt verheerlijkt en daders
zetten elkaar aan tot geweld. Dit komt met name uit
de No Lives Matter-groep, die pleit voor de
vernietiging van de mensheid.
Leden delen gedetailleerde
handleidingen met daarin
hun collectieve doel en
specifieke instructies voor
het plegen van geweld. Er zijn
al meerdere voorbeelden van

Signalen

De volgende signalen kunnen — maar hoeven niet
altijd — een signaal zijn van betrokkenheid bij de Com,
zowel als dader als slachtoffer.

» Opeens ongebruikelijk veel tijd online besteden.

» Nieuwe ‘vrienden’ maken die enkel online zijn.

» Geheimzinnig doen over online activiteiten.

o Het prioriteren van de online wereld boven de
echte wereld.

* Angst, stress, somberheid of geslotenheid na
online te zijn geweest.

o Hetdelen van content die geweld verheerlijkt.

e Zichzelf isoleren en terugtrekken.
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o Zelfmutilatie.

e g bij warm weer.
MATTER « Geweld tegen (huis)dieren.

Handelingsperspectief

Elk kind besteedt tijd online, en dat hoeft niet problematisch te zijn. Tegelijkertijd is het belangrijk om te
weten hoe je voorkomt dat kinderen met (online) geweld in aanraking komen.

Weet op welke platforms dit soort content wordt gedeeld en waar deze dynamieken bestaan.
Controleer of platforms en bepaalde instellingen (zoals chatfuncties) geschikt zijn voor kinderen.

Weet dat vooral kwetsbare jongeren als makkelijk doelwit worden gezien. Wees alert op online ‘hulp’
die zij ontvangen. Tegelijkertijd kan het elk kind overkomen. Wees daarom altijd sensitief in hoe
iemand zich beweegt in de online leefwereld.

Ga met het kind/jongere in gesprek over hun online activiteiten, net zoals je zou vragen naar hoe hun
dag op school of hun activiteit buiten de deur was.

Toon interesse in de online leefwereld, je kunt bijvoorbeeld samen gamen of een video kijken. Vraag
op welke platforms en forums kinderen actief zijn en verdiep je daar in.

Extra info

Voor meer informatie
en het herkennen
van signalen,
raadpleeg dit artikel
in de Groene
Amsterdammer, de
Digiwijzer over de
Com, en deze pagina
over online
radicalisering van
het Nederlands
Jeugdinstituut.

Zorgen melden

Maak je je zorgen om iemand uit je omgeving? Het Landelijk Steunpunt Extremisme is
bereikbaar om te chatten of bellen. Heb je directe zorgen over iemands leven? Neem
contact op met 113 Zelfmoordpreventie. Wanneer iemand zelf onder druk gezet of
bedreigd wordt kunnen zij chatten met Keerpunt.

Bij signalen van radicalisering kun je ook contact opnemen met het Zorg- en
Veiligheidshuis in jouw regio:

e Noord-Holland Noord: veiligheidshuis@vrnhn.nl
o Zaanstreek-Waterland: zorgenveiligheidshuiszawa@zaanstad.nl
o Kennemerland: zvh.kennemerland@vrk.nl

Heb je vragen over de inhoud, andere vragen gerelateerd aan deze thematiek, of
behoefte aan meer informatie? We zijn te bereiken op mornhveilig@haarlem.nl.

e Het dragen van bedekkende kleding, ook binnen en


https://www.groene.nl/artikel/wedstrijdje-nihilisme
https://digiwijzer.nl/com-beweging/
https://www.nji.nl/radicalisering/online-radicalisering-bij-jongeren
https://www.nji.nl/radicalisering/online-radicalisering-bij-jongeren#:~:text=Wat%20is%20online%20radicalisering%3F,wereldbeelden%20en%20idee%C3%ABn%20te%20verkennen.
https://www.landelijksteunpuntextremisme.nl/ik-zoek-hulp/
https://www.113.nl/
https://keerpunt.chat/
mailto:mornhveilig@haarlem.nl

