
Jongeren weerbaar tegen phishing

1179 vragenlijsten

14 interviews

We hebben onderzocht:

▪ Hoe is het gesteld met de risicoperceptie van                                                   
jongeren ten aanzien van phishing?

▪ In hoeverre weten jongeren hoe zij zichzelf kunnen                          
beschermen tegen of voorbereiden op phishing?

▪ In welke mate vertonen jongeren zelfbeschermend                                         
gedrag ten aanzien van phishing?

▪ Welke factoren spelen een rol bij het zelfbeschermend                                   
gedrag van jongeren ten aanzien van phishing?

Inzichten:
➢ Jongeren weten wat phishing is en wat de risico’s zijn, meesten al eens phishingbericht ontvangen.
➢ Denken dat ze zelf minder snel slachtoffer worden dan leeftijdsgenoten.
➢ Jongere, lager opgeleiden minder kennis, maar hogere perceptie en beschermen zich minder goed.

➢ Jongeren zijn meer geneigd zichzelf beter te beschermen als ze: 
➢ zich meer zorgen maken
➢ denken dat anderen dat van hen verwachten
➢ zich nu minder goed in staat achten zichzelf te beschermen

➢ Dit worden ingegeven door een hoger risicobewustzijn en hogere risicoperceptie.
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✓ 1,3% afgelopen jaar slachtoffer

✓ 27% link geklikt / gegevens verstrekt

✓ 40% geld / 27% gegevens verloren

✓ 27% schaamte / 20% angst

✓ 32% behoefte aan meer informatie

✓ Risicobewustzijn relatief hoog

✓ Impact slachtofferschap als groot ervaren, kans echter klein

✓ Weinig zorgen eigen veiligheid

✓ Optimistic bias groot (‘overkomt een ander’)

✓ Vinden dat ze zichzelf goed (kunnen) beschermen, nuttig

✓ Onzeker over effectiviteit huidig gedrag

✓ Gedragsintentie gemiddeld

✓ Belemmeringen: tijd, ingewikkeld, effectiviteit


