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RSIV regionaal samenwerkingsverband integrale veiligheid

Awareness ontwikkelen bij burgers en MKB’ers over de risico’s op cybergebied

Het RSIV en het CCV werken graag samen met gemeenten om dit concreet te maken. Allereerst
kunnen we in gezamenlijkheid bijeenkomsten organiseren. Op rsiv.denhaag/nl is een infographic
beschikbaar waarin naast hulp bij het organiseren van bijeenkomsten concrete voorbeelden gegeven
worden van campagnes richting burgers en MKB, zelfhulpinformatie (voor intern én extern gebruik)
én informatie over de interne digitale veiligheid.

Bewustwording is geen eenmalig proces. Het informeren van medewerkers, burgers en bedrijven
dient een doorlopend proces te zijn. Gemeenten, politie en OM kunnen hierin samen optrekken.

Voorstel: Inzetten op preventie door voorlichting aan burgers en bedrijven (MKB). Start: vanaf
heden-eerste kwartaal 2018

Meer inzicht over aard en omvang van cybercrime binnen de eenheid verkrijgen en daarop
acteren

Zoals in de notitie cyber aangegeven is, heeft de politie maar beperkt zicht op cybercrime en
gedigitaliseerde criminaliteit. Ook voor de inzet van gemeenten als regisseur van de integrale
aanpak en het inzetten van preventie en nazorg is het van belang om te weten wat er speelt bij
burgers en bedrijven. De afdeling Analyse en Onderzoek van de politie werkt momenteel aan een
actueel beeld van cybercrime en gedigitaliseerde criminaliteit. Op basis hiervan kunnen integrale
vervolgacties worden afgesproken.

Voorstel: op basis van het eenheidsbrede beeld over cybercrime en gedigitaliseerde
criminaliteit vervolgacties bepalen en uitvoeren. Streven: opleveren beeld eerste kwartaal
2018, bepalen integrale vervolgacties tweede kwartaal 2018

Intragemeentelijk én intergemeentelijk (binnen de eenheid) samenwerken op het gebied van
interne informatieveiligheid en in verbinding blijven met landelijke partners

Door als burgemeester actief betrokken te zijn bij de interne informatieveiligheid en de rol van
bemiddelaar of verbinder op te pakken kunnen alle onderdelen van cyber binnen gemeenten bij
elkaar komen waardoor het totaaloverzicht én de nog te nemen stappen overzichtelijk zijn en een
probleemeigenaar toebedeeld kunnen krijgen. Dit is nodig om crises in een later stadium te
voorkomen en/of de gevolgschade voor de gemeente zelf maar ook voor de inwoners zo veel
mogelijk te beperken.

Voorstel: In eigen huis zorgen voor helder en eenduidig beleggen van verantwoordelijkheden
en voorzien in goede codrdinatie en afstemming. Start: vanaf heden-eerste kwartaal 2018

Door kennis te delen binnen de eenheid kunnen gemeenten elkaar helpen en kunnen er in
gezamenlijkheid knelpunten geformuleerd worden die op landelijk niveau aangekaart kunnen
worden. Hierbij kunnen nadrukkelijk ook (CISO’s van) keten/veiligheidspartners betrokken worden.

Voorstel: CISO’s binnen de eenheid Den Haag en die van de veiligheidspartners hebben
onderling contact voor optimale kennisdeling binnen de eenheid. Indien gewenst schuiven
hierbij ook adviseurs vanuit veiligheid aan. Start: vanaf heden-eerste kwartaal 2018

Inzicht in de taken en verantwoordelijkheden van het Rijk en andere belangrijke partners en
de afstemming met gemeenten staat hier vast op de agenda.

Bestuurlijk portefeuillehouder aanwijzen en starten van werkgroep die de voortgang van
afgesproken acties bewaakt/uitwerkt en periodiek een terugkoppeling richting RBO verzorgt




